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Obavijest o privatnosti za zdravstvene djelatnike — EGP
Datum: 1. rujna 2023.

Uvod

Biogen Pharma d.o.0., Savska cesta 32, 10000 Zagreb (,Biogen”) na mnogo nacina suraduje sa
zdravstvenim djelatnicima (,HCP-ovi”). Biogen prikuplja ,0sobne podatke” (§to znadi sve informacije koje
se odnose na identificiranu fizicku osobu ili onu koju je moguce identificirati) o HCP-ovima u razliCite svrhe
izravno od samih HCP-ova, od trecih strana (kao $to su bolesnici, njegovatelji ili drugi medicinski stru¢njaci)
i iz javno dostupnih izvora. Sljedeéi odlomci navode kada obradujemo osobne podatke HCP-a: (i) svrhe
obrade; (ii) koji se osobni podaci obraduju; (iii) kako prikupljamo osobne podatke; (iv) pravnu osnovu na
kojoj obradujemo osobne podatke; i (v) predvideno razdoblje Euvanja za koje ¢e se osobni podaci pohraniti
ili kriteriji koji se koriste za odredivanje razdoblja. Takoder objaSnjavamo prava zdravstvenih djelatnika u
vezi s ovim prikupljanjem i uporabom.

Osobni podaci koje prikupljamo i naé¢in na koji ih koristimo

(a) Prijenosi vrijednosti

Svrhe obrade: Kao ¢lan Europske federacije farmaceutskih industrija i udruga (European Federation of
Pharmaceutical Industries and Associations, EFPIA), Biogen se pridrzava kodeksa koje je donijela EFPIA,
ukljuujuci EFPIA-in kodeks o objavljivanju prijenosa vrijednosti usvojen 24. lipnja 2013. i odgovarajucih
primjenjivih drzavnih kodeksa o objavljivanju (,ToV kodeksi”). U skladu s tim, Biogen prikuplja, biljeZi,
objavljuje i dijeli informacije o svakom prijenosu vrijednosti na zdravstvene djelatnike od 1. sije€nja 2015.
Konkretno, Biogen je duZan zabiljeZiti to¢an iznos izravnih i neizravnih plaéanja, bilo u gotovini, u naravi ili
na drugi nacin, koja se vrSe zdravstvenom djelatniku ili u korist zdravstvenog djelatnika, ukljucujuéi
odgovarajuce vrste nenovéanih naknada koje Biogen prima (izravno ili neizravno), npr. usluge koje pruza
dobavlja¢ treCe strane kojeg angazira Biogen, relevantno razdoblje izvjeS¢ivanja za prijenos vrijednosti i
svrhu prijenosa vrijednosti.

Razdoblje izvjeScivanja odnosi se na relevantnu kalendarsku godinu. Objavljivanje se obavlja jednom
godisnje, uglavnom ne kasnije od 30. lipnja za prethodnu kalendarsku godinu. Otkrivene informacije ostaju
u javnoj domeni najmanje 3 godine nakon prve objave takvih informacija. Biogen mora unaprijed obavijestiti
zdravstvenog djelatnika o objavi njegovih podataka i to€no obavijestiti zdravstvenog djelatnika koje ¢e
informacije biti otkrivene. Ako su financiranje i placanje pruzeni u svrhu istrazivanja i razvoja, te ¢e se
informacije objaviti u anonimnom obliku (na skupnoj osnhovi) bez otkrivanja identiteta zdravstvenog
djelatnika.

Koji se osobni podaci obraduju:

e imeiprezime;
kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa);
profesionalne informacije (kao $to su praksa/specijalizacija i identifikacijski broj zdravstvenog
djelatnika); i

e prijenos podataka o vrijednosti (kao $to je doprinos trosSkovima vezanim uz obrazovna dogadanja,
uklju€ujuéi naknade za registraciju, putne troSkove i troSkove smjestaja, naknade za usluge,
uklju€ujuéi usluge predavaca i savjetovanja, financiranje i pla¢anje rada u podrudju istrazivanja i
razvoja, uklju€ujuci neklini¢ka, klinicka i neintervencijska ispitivanja te placanje prijenosa svih prava
intelektualnog vlasnistva povezanih s radom na istrazivanju i razvoju).

Kako dobivamo osobne podatke: izravno od zdravstvenog djelatnika prilikom sklapanja ugovora i tijekom
naseg odnosa.
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Pravna osnova za obradu: (i) nuzno za izvrSenje ugovora sa zdravstvenim djelatnikom; i (ii) za
ispunjavanje zakonskih obveza tvrtke Biogen u pogledu dobre raéunovodstvene prakse. Ako zdravstveni
djelatnik ne pruzi potrebne osobne podatke, moZzda neéemo modéi sklopiti ugovor sa zdravstvenim
djelatnikom.

Pravni temelj za objavljivanje: zdravstveni djelatnik dao je svoj pristanak tvrtki Biogen za objavljivanje.

Razdoblje zadrzavanja: ne dulje nego $to je potrebno u svrhe za koje su prikupljeni i u skladu s bilo kojim
posebnim razdobljima ¢uvanja koja su propisana zakonom. Razdoblje je op¢éenito 5 — 10 godina, ali ako je
povezano s klini¢kim razvojem, maksimalno razdoblje iznosi 25 godina od isteka vijeka trajanja doti¢nog
proizvoda tvrtke Biogen.

(b) prituzbe na proizvod i Stetni dogadaji

Svrhe obrade: Zakoni o farmakovigilanciji zahtijevaju od nas prikupljanje prituzbi na proizvode i drugih
sigurnosnih informacija kako bismo mogli nadzirati sigurnost svih proizvoda koje prodajemo ili imamo u
klinickom razvoju. Te obveze ukljuCuju detaljno vodenje evidencije o svakom neZeljenom, nepovoljnom,
nenamjeravanom ili Stetnom dogadaju u vezi s primjenom lijeka tvrtke Biogen (,Stetni dogadaj”) koji nam
je proslijeden, a koji omogucuje procjenu Stetnog dogadaja i razvrstavanje s drugim Stetnim dogadajima ili
prituzbama zabiljeZzenima o tom proizvodu. Kako bismo ispunili te obveze i osigurali sigurnost nasih
proizvoda, prikupljamo osobne podatke o zdravstvenim djelatnicima i moZemo upotrebljavati osobne
podatke zdravstvenih djelatnika za:

e istragu Stetnog dogadaja ili prituZzbe na proizvod;

e obracanje zdravstvenom djelatniku za dodatne informacije o Stetnom dogadaju ili prijavljenoj
prituzbi na proizvod;

¢ prikupljanje informacija o Stetnom dogadaju ili prituzbi na proizvod s informacijama o drugim Stetnim
dogadajima ili prituzbama na proizvod koje smo primili radi analize sigurnosti serije, proizvoda
tvrtke Biogen ili djelatne tvari u cjelini; i

o dostavljanje obveznih izvje$¢a nacionalnim ili regulatornim tijelima kako bi mogli analizirati
sigurnost serije, proizvoda Biogen, generi¢kog ili aktivnog sastojka u cjelini, zajedno s izvjeS¢ima
iz drugih izvora.

Informacije pruzene u sklopu izvie§¢a o Stetnim dogadajima dijele se unutar tvrtke Biogen diljiem svijeta
putem globalne baze podataka o sigurnosti tvrtke Biogen, koju u Sjedinjenim Ameri¢kim Drzavama odrzava
Biogen, Inc. Biogen je takoder obvezan prenijeti podatke o Stetnim dogadajima nacionalnim regulatornim
tijelima za njihove baze podataka i EudraVigilance bazi podataka Europske agencije za lijekove.

Koji se osobni podaci obraduju:

ime i prezime;

odnos s subjektom izvjeSéa;

kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa); i
profesija/specijalizacija (te informacije mogu odrediti pitanja koja zdravstveni djelatnik postavlja o
Stetnom dogadaju, ovisno o pretpostavljenoj razini zdravstvenog znanja).

Kako dobivamo osobne podatke: te podatke prikupljamo izravno od zdravstvenih djelatnika kada nam
oni daju informacije u vezi sa Stetnim dogadajem koji je utjecao na bolesnika. Te podatke mozemo
prikupljati i od bolesnika ili druge trece strane koja prijavljuje Stetni dogadaj koji je utjecao na bolesnika (kao
Sto su njegovatelji ili drugi zdravstveni djelatnici).
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Pravna osnova za obradu: pravna obveza tvrtke Biogen prema zakonima o farmakovigilanciji, koja od
nas zahtijeva da osiguramo da se Stetni dogadaji mogu pratiti i biti dostupni za pracenje.

Razdoblje zadrzavanja: za prijave Stetnih dogadaja: najmanje 50 godina nakon datuma isteka odobrenja
za stavljanje lijeka u promet. za prituzbe i istrage proizvoda: najmanje 10 godina nakon zavrsetka istrage.

(©) Upravljanje odnosima s kupcima

Svrhe obrade: Biogen prikuplja i koristi osobne podatke zdravstvenih djelatnika kako bi upravljao nasim
odnosom sa zdravstvenim djelatnikom (kao $to je dogovaranje posjeta) i izgradio profil o zdravstvenom
djelatniku radi boljeg razumijevanja njegovih/njezinih podruc¢ja stru¢nosti i tema od interesa.

Koji se osobni podaci obraduju:

e imeiprezime;

e kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa);

e misljenja o tvrtki Biogen i nasim proizvodimal/terapijskim podrucjima ste€ena kroz povratne
informacije ili ankete o zadovoljstvu; i

e akademske i stru¢ne informacije (kao $to su povijest zaposlenja, akademsko podrijetlo, podrucje
stru¢nosti i specijalizacije, publikacije i javni govori, interes za proizvode tvrtke Biogen i terapijske
navike itd.).

Kako dobivamo osobne podatke: Biogen prikuplja veéinu ovih podataka izravno od zdravstvenog
djelatnika putem razgovora s osobljem na terenu i anketa o povratnim informacijama, ali takoder mozemo
prikupljati informacije iz javno dostupnih izvora (ukljuujuci internet i sluSanje na drustvenim mrezama) i iz
industrijskih baza podataka koje sadrze pojedinosti o zdravstvenim djelatnicima (na primjer, kako bismo
osigurali da je evidencija koju Biogen odrzava o zdravstvenom djelatniku azurirana i to¢na ili kako bismo
nadopunili nepotpune informacije).

Pravna osnova za obradu: u legitimnim je interesima tvrtke Biogen prikupljanje tih osobnih podataka od
zdravstvenog djelatnika odrzavanje i poboljSanje poslovnog odnosa tvrtke Biogen s njim/njom.

Razdoblje zadrzavanja: ne dulje nego $to je potrebno za svrhe za koje su prikupljeni, ve¢ najdulje 3 godine
nakon datuma posljednje interakcije.

(d) Kljuéni medicinski stru¢njaci

Svrhe obrade: Biogen prikuplja i koristi osobne podatke o zdravstvenim djelatnicima koji se u svom
podrucju smatraju klju¢nim medicinskim stru¢njacima (Key Medical Experts, KME). Biogen angazira
KME-ove u razli¢ite svrhe (kao $to je sudjelovanje u istrazivanju trzista, prezentiranje ili razgovor s internom
ili eksternom publikom, sudjelovanje u savjetodavnim odborima ili sudjelovanje na bilo kojim drugim
sastancima ili dogadajima, ukljucujuéi kongrese itd.) i zahtijeva informacije za izradu profila 0 KME-u.

Koji se osobni podaci obraduju:

e imeiprezime;

e kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa); i

e akademske i stru¢ne informacije (kao $to su povijest zaposlenja, akademsko podrijetlo, podrucje
stru€nosti i specijalizacije, publikacije i javni govori, interes za proizvode tvrtke Biogen i terapijske
navike itd.).
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Kako dobivamo osobne podatke: Biogen prikuplja vecinu tih informacija iz javno dostupnih izvora
(ukljuCuju¢i baze podataka zdravstvenih djelatnika, internet i sluSanje na drustvenim mrezama), ali i iz
izravnog komuniciranja s KME-om.

Pravna osnova za obradu: u legitimnim je interesima tvrtke Biogen prikupljanje tih osobnih podataka od
KME da bi bolje razumio njegova/njezina podrucja struénosti, teme interesa i midljenja kako bi stekao uvide
i stavove o tvrtki Biogen, sektoru bioloSkih znanosti i osjecajima u zdravstvenoj zajednici o raznim
povezanim pitanjima i temama, takoder potencijalno kako bi utvrdio je li KME kandidat za mogudi
angazman.

Razdoblje zadrzavanja: ne dulje od 10 godina od datuma prikupljanja podataka.

(e) Upravljanje poslovnim odnosima

Svrhe obrade: Biogen prikuplja i koristi osobne podatke zdravstvenih djelatnika za administraciju,
utvrdivanje treba li u¢i u poslovni odnos ili obnoviti poslovni odnos sa zdravstvenim djelatnikom (na primjer,
za provodenije ispitivanja, anketa ili istrazivanja trzista, prezentiranje ili razgovor s internom ili eksternom
publikom, za sudjelovanje u savjetodavnim odborima ili sudjelovanje na bilo kojim drugim sastancima ili
dogadajima, ukljuCujuéi kongrese). Ove informacije su ham potrebne za:

e procjenu profesionalne povijesti zdravstvenog djelatnika u svrhu dubinske analize kao odgovorne
tvrtke (ukljuCujuéi uskladenost sa zakonima protiv podmicivanja i korupcije);

e odredivanje razine naknade zdravstvenih djelatnika na temelju njihovih struénih kvalifikacija;

e organiziranje svih putovanja i smjestaja u ime zdravstvenog djelatnika; i

e inakraju, za sklapanije ili obnovu ugovora sa zdravstvenim djelatnikom.

Koji se osobni podaci obraduju:

ime i prezime;

kod hotelskih nagrada ili broj redovnog putnika;

podaci o putovnici (kao $to su broj putovnice i datumi valjanosti);

spol;

datum rodenja;

kontakt podaci u hitnom slucaju (kao $to su ime i telefonski broj bliske osobe);

kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa); i

akademske i stru¢ne informacije (kao Sto su povijest zapoSljavanja, akademsko podrijetlo, podrucje
strucnosti i specijalizacija).

Kako dobivamo osobne podatke: Biogen prikuplja vecinu tih informacija izravno od zdravstvenog
djelatnika kada nam oni daju svoj Zivotopis. MoZemo prikupiti podatke o zdravstvenim djelatnicima iz javno
dostupnih izvora kako bismo procijenili njihovo pridrzavanje zakonima protiv podmicivanja i korupcije ili
sukoba interesa. Ovi se podaci obraduju samo kada je to relevantno i potrebno za ispravnu procjenu
pozadine zdravstvenog djelatnika i ispunjavanje nasSe predanosti poslovanju samo s valjanim i etickim
poslovnim partnerima.

Pravna osnova za obradu: (i) nuzna za izvrSenje ugovora sa zdravstvenim djelatnikom; i (ii) za
ispunjavanje zakonskih obveza tvrtke Biogen u vezi s borbom protiv podmicivanja i korupcije (npr. za
utvrdivanje razine naknada u pravi¢noj trziSnoj vrijednosti). Ako zdravstveni djelatnik ne pruzi potrebne
osobne podatke, mozda ne¢emo moci sklopiti ugovor sa zdravstvenim djelatnikom.
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Razdoblje zadrzavanja: toliko dugo koliko je potrebno za ispunjavanje naSih zakonskih obveza i najbolje
prakse za odgovornu tvrtku u poslovanju s vanjskim dionicima, ali ne dulje od 10 godina od datuma
prikupljanja podataka.

() Istrazivanje trziSta zdravstvene skrbi od strane dobavlja€a istrazivanja

Svrhe obrade: Biogen prikuplja i koristi osobne podatke o zdravstvenim djelatnicima kada su pozvani na i
sudjeluju u ispitivanjima ili anketama istrazivanja trzista koje provodi neovisni dobavlja¢ istrazivanja, koji je
obi¢no voditelj obrade podataka prema zakonu o zastiti podataka i koji ¢e upitanim zdravstvenim
djelatnicima pruziti potrebnu obavijest o privatnosti u kojoj se objasnjava istrazivacki projekt i povezana
prava na privatnost.

Koji_se osobni podaci obraduju: ako se Biogen takoder smatra voditeljem obrade podataka prema
zakonu o zastiti podataka, obi¢no ne¢emo primiti nikakve osobne podatke ispitanika, ve¢ mozemo dostaviti
dobavljadu ispitivanja sljedece podatke zdravstvenih djelatnika koje preporu¢ujemo da budu ukljueni u
istrazivacki projekt (bez obzira na to kako dobavljag u konacnici odluci koga ukljuditi u popis ispitanika):

e imeiprezime;i
e kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa).

Pravna osnova za obradu: legitimni interes tvrtke Biogen za obradu osobnih podataka kod dobavljaca
istraZivanja kako bi prikupio podatke o na3oj tvrtki i industriji u kojoj radimo, kako bi poboljSao nase
razumijevanje tih podataka i na€ina na koji radimo.

Razdoblje zadrzavanja: ne dulje od 5 godina od zavrSetka istrazivanja.

(0)] Potpore, donacije i pokroviteljstva

Svrhe obrade: Biogen prikuplja i koristi osobne podatke o zdravstvenim djelatnicima kada daju ili o
zdravstvenoj organizaciji za koju rade, zahtjevima za potpore, donacije ili pokroviteljstva. Ove informacije
su ham potrebne za:

e razmatranja sukoba interesa koji je otkriven ili istragu moguéeg sukoba interesa;

e procjenu profesionalne povijesti zdravstvenog djelatnika u svrhu dubinske analize kao odgovorne
tvrtke (ukljuCujuci uskladenost zdravstvenog djelatnika sa zakonima protiv podmicivanja i
korupcije); i

e odredivanje podobnosti zdravstvenog djelatnika ili zdravstvene organizacije koja je njihov/njezin
poslodavac za primanje potpore, donacije ili pokroviteljstva.

Koji se osobni podaci obraduju:

ime i prezime;

profesionalni naslov;

kontakt podaci (kao $to su posStanska adresa, adresa e-poste i telefonski broj); i

akademske i stru¢ne informacije (kao $to su povijest zaposlenja, akademsko podrijetlo, podrucje
struénosti i specijalizacije, publikacije i javni govori, interes za proizvode tvrtke Biogen i terapijske
navike).
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Kako dobivamo _osobne podatke: Biogen prikuplja veéinu ovih podataka izravno od zdravstvenog
djelatnika kada primimo prijavu od zdravstvenog djelatnika ili zdravstvene organizacije za koju rade kako
bi primili potporu, donaciju ili pokroviteljstvo. Takoder moZzemo prikupiti podatke o zdravstvenom djelatniku
iz javno dostupnih izvora kako bismo procijenili njegovo/njezino pridrzavanje zakona protiv podmicivanja i
korupcije ili sukoba interesa. Ovi se podaci obraduju samo kada je to relevantno i potrebno za ispravnu
procjenu pozadine zdravstvenog djelatnika i ispunjavanje naSe predanosti da potpore, donacije i
pokroviteljstva dodjeljujiemo samo valjanim i etiCkim poslovnim partnerima.

Pravna osnova za obradu: (i) legitimni interes tvrtke Biogen za obradu osobnih podataka kako bi se
utvrdila podobnost zdravstvenog djelatnika ili njegove/njezine zdravstvene organizacije koja galje
zaposljava za primanje potpore, donacije ili pokroviteljstva; i (ii) uskladenost sa zakonskim obvezama tvrtke
Biogen u vezi s borbom protiv podmicivanja i korupcije. Ako zdravstveni djelatnik ne pruzi potrebne osobne
podatke, mozda neéemo moci sklopiti ugovor sa zdravstvenim djelatnikom ili zdravstvenom organizacijom
za koju radi.

Razdoblje zadrzavanja: Sve dok je to potrebno kako bismo ispunili svoje zakonske obveze i najbolje
prakse za odgovornu tvrtku u upravljanju njenim zahtjevima za potporu, donaciju i pokroviteljstvo te u
poslovanju s drugim organizacijama, ali ne dulje od 10 godina od datuma primitka odgovarajuce prijave.

(h) Pravno potrebna komunikacija

Svrhe obrade: u odredenim slu€ajevima, Biogen je zakonski obvezan poslati odredenu komunikaciju
zdravstvenim djelatnicima, na primjer kao uvjet licencije za proizvod ili zbog identificiranih sigurnosnih
problema.

Koji se osobni podaci obraduju:

e imeiprezime;i
¢ kontakt podaci (kao Sto su poStanska adresa, adresa e-poste i telefonski broj).

Kako dobivamo osobne podatke: bilo iz na$ih internih izvora ili od pruzatelja baze podataka zdravstvenih
djelatnika koji nam mogu dati to¢ne podatke za kontakt zdravstvenih djelatnika ili poslati komunikaciju u
ime tvrtke Biogen.

Pravna osnova za obradu: nuzno za uskladenost sa zakonskom obvezom tvrtke Biogen.

Razdoblje zadrzavanja: ne dulje nego $to je potrebno za svrhe za koje su prikupljeni i u skladu s bilo kojim
posebnim razdobljima &uvanja koja su propisana zakonom, ali najdulje 25 godina od isteka vijeka trajanja
doti€nog proizvoda Biogen.

0] Zdravstveni podaci

Svrhe obrade: kako bi se maksimizirala sigurnost bolesnika pri koriStenju proizvoda tvrtke Biogen, Biogen
pruza uslugu zdravstvenih podataka kako bi odgovorio na upite potro$aca, bolesnika i zdravstvenih
djelatnika koji se odnose na bilo koji aspekt uporabe ili informacija koje se odnose na proizvod tvrtke Biogen.

Koji se osobni podaci obraduju:

ime i prezime;

kontakt podaci kao $to su poStanska adresa, adresa e-poste i/ili telefonski broj;

pojedinosti upita; i

dodatni struc¢ni podaci lije¢nika (na primjer, kako bismo potvrdili vezu s kvalificiranim lijeénikom).
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Kako dobivamo _osobne podatke: obi¢no podatke primamo izravno od zdravstvenog djelatnika (na
primjer, kada nam zdravstveni djelatnik Salje e-postu ili nas pozove telefonom) ili od trece strane koja nam
prenosi te podatke, kao &to je distributer, program kuéne njege ili kontaktni centar koji prima pozive u nase
ime.

Pravna osnova za obradu: osobne podatke obradujemo u nasoj sluzbi zdravstvenih podataka na temelju
legitimnih interesa tvrtke Biogen kako bismo osigurali da se opci upiti odnose na nase proizvode, kao
odgovorna farmaceutska tvrtka.

Razdoblje zadrzavanja: ne dulje nego 5to je potrebno u svrhe za koje su podaci prikupljeni i u skladu s
bilo kojim posebnim razdobljima €uvanja koja su propisana zakonom. Op¢enito, osobne podatke ¢uvamo
u svrhu zdravstvenih podataka do 6 godina od datuma prikupljanja podataka.

()] Klini¢ka ispitivanja

Biogen prikuplja i obraduje osobne podatke o zdravstvenim djelatnicima (ukljuujuci glavne ispitivace i
koordinatore ispitivackog centra) u vezi s uslugama koje pruzaju kao osoblje u ispitivanju u provodenju
klinickog ispitivanja ili ispitivanja za koje je Biogen narugitelj ispitivanja u sljedece tri glavne svrhe:

e Provjera profesionalne pozadine i kvalifikacija osoblja u ispitivanju

Svrhe obrade: prikupljamo podatke o zdravstvenim djelatnicima kako bismo procijenili prikladnost
zdravstvenog djelatnika za obavljanje njihovih zadataka u provodenju klini¢kog ispitivanja ili
istrazivanja.

Koji se osobni podaci obraduju: akademske i profesionalne informacije zdravstvenog djelatnika
(kao Sto su povijest zaposlenja, akademsko podrijetlo i osposobljavanje, podrucje struénosti i
specijalizacije te pojedinosti o profesionalnom prakticiranju ili licenciranju).

Pravna osnova za obradu: kako bismo se pridrzavali zakonskih obveza nametnutih tvrtki Biogen
prema zakonima o klinikim ispitivanjima. Ako zdravstveni djelatnik ne pruzi potrebne osobne
podatke, mozda ne¢emo modi sklopiti ugovor sa zdravstvenim djelatnikom niti mu omoguciti
sudjelovanje u klinic¢kom ispitivanju.

¢ Komunikacija sa zdravstvenim djelatnicima osoblja u ispitivanju u uobi¢ajenom tijeku
poslovanja

Svrhe obrade: prikupliamo i upotrebljavamo osobne podatke zdravstvenih djelatnika za
upravljanje i dokumentiranje naseg odnosa s takvim zdravstvenim djelatnicima.

Koji se osobni podaci obraduju: podaci koje moZzemo prikupiti o osoblju u ispitivanju ukljuuju
puno ime i prezime te podatke za kontakt (kao Sto su postanska adresa, adresa e-poste, telefonski
broj ili broj faksa).

Pravna osnova za obradu: (i) ako postoji ugovor izmedu zdravstvenog djelatnika i tvrtke Biogen,
potrebno je za izvrSenje tog ugovora; ili (i) ako ne postoji ugovor izmedu zdravstvenog djelatnika i
tvrtke Biogen, obrada je u legitimnom interesu tvrtke Biogen da moze provoditi (klinicka) ispitivanja
ili istrazivanja. Ako zdravstveni djelatnik ne pruzi potrebne osobne podatke, mozda ne¢emo modi
sklopiti ugovor sa zdravstvenim djelatnikom.
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e Upravljanje i dokumentacija financijskih isplata zdravstvenim djelatnicima osoblja u
ispitivanju.

Svrhe obrade: prikupljamo i upotrebljavamo osobne podatke zdravstvenog djelatnika u svrhu
naknade ili povrata.

Koji_se osobni_podaci obraduju: dodatne informacije koje prikupllamo o zdravstvenim
djelatnicima financijske su pojedinosti (kao $to su podaci o bankovnom racunu).

Pravna osnova za obradu: (i) ako postoji kontakt izmedu HCP-a i Biogena, potrebno je za
izvrSenje tog ugovora; i (ii) za ispunjavanje naSih zakonskih obveza koje se odnose na
racunovodstvo i knjigovodstvo. Ako zdravstveni djelatnik ne pruzi potrebne osobne podatke, mozda
ne¢emo moci sklopiti ugovor sa zdravstvenim djelatnikom.

Kako dobivamo osobne podatke: ove podatke o zdravstvenim djelatnicima prikupljamo izravno od
zdravstvenog djelatnika ili od trecih strana (kao $to su poslodavac zdravstvenog djelatnika ili javno dostupni
izvori).

Razdoblje zadrzavanja: ne dulje od 25 godina od kraja vijeka trajanja predmetnog proizvoda Biogen.

(k) Obrazovna potporai osposobljavanje

Svrhe obrade: Biogen prikuplja i koristi osobne podatke o zdravstvenim djelatnicima kako bi im mogao
pruziti obrazovnu potporu i obuku.

Koji se osobni podaci obraduju:

e imeiprezime;

e profesionalni naslov;

e kontakt podaci (kao $to su adresa e-poste, poStanska adresa, uklju€ujuci naziv bolnice u kojoj radi
zdravstveni djelatnik i telefonski broj); i

e ostale relevantne akademske i stru¢ne informacije za utvrdivanje podobnosti zdravstvenog
djelatnika za obrazovnu potporu i obuku te odgovaraju¢u razinu obrazovne potpore i/ili obuke.

Kako dobivamo osobne podatke: Biogen prikuplja vecinu tih informacija izravno od zdravstvenog
djelatnika kada primimo zahtjev za obrazovnu potporu i/ili obuku ili zdravstvene organizacije za koju rade.

Pravna osnova za obradu: legitimni interesi tvrtke Biogen da razmotri trazenu obrazovnu potporu i/ili
obuku, procijeni podobnost zdravstvenog djelatnika za primanje iste te odredi odgovarajuéu razinu
obrazovne potpore i/ili obuke koju treba pruziti.

Razdoblje zadrzavanja: ne dulje od 10 godina od datuma prikupljanja podataka.
Q) Sastanci i dogadanja

Svrhe obrade: Biogen prikuplja i koristi osobne podatke o zdravstvenim djelatnicima kada se registriraju,
prisustvuju ili sudjeluju u virtualnim ili osobnim sastancima ili dogadajima.
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Koji se osobni podaci obraduju: osobni podaci koje prikupljamo o zdravstvenom djelatniku ovisit ¢e o
tome sudjeluje li zdravstveni djelatnik na dogadaju ili mu je nazo&an, no to obi¢no ukljucuje:

e imeiprezime;

e kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa); i

e dodatne lije¢nicke stru¢ne informacije (na primjer, kako bi se provijerilo je li zdravstveni djelatnik
zapravo zdravstveni djelatnik).

Kako dobivamo osobne podatke: Biogen prikuplja veéinu tih podataka izravno od zdravstvenog djelatnika
kada se registrira za sastanak ili dogadaj ili potvrdi njegovo/njezino ili sudjelovanje zdravstvene organizacije
za koju radi.

Pravna osnova za obradu: legitimni interesi tvrtke Biogen za prikupljanje tih osobnih podataka od
zdravstvenog djelatnika radi upravljanja sastankom ili dogadajem i upravljanja sudjelovanjem i/ili
nazo¢nod¢u zdravstvenog djelatnika te u nekim slu€ajevima, obrade registracije zdravstvenog djelatnika
za sastanak ili dogadaj u naSem alatu za upravljanje dogadajima.

Razdoblje zadrzavanja: ne dulje od 10 godina od datuma prikupljanja podataka.

(m) Programi pristupa

Svrhe obrade: Biogen financira programe pristupa osmisljene za pruzanje pristupa ispitivanim proizvodima
tvrtke Biogen podobnim bolesnicima za koje njihov zdravstveni djelatnik smatra da bi imali koristi od
lije€enja. Biogen prikuplja i koristi osobne podatke o zdravstvenim djelatnicima kako bi utvrdio podobnost
njihovih bolesnika u programu pristupa tvrtke Biogen, stvorio internetski racun zdravstvenih djelatnika radi
olak8avanja narudzbi za proizvode tvrtke Biogen ako je takav pristup odobren te radi upravljanja
programom pristupa.

Koji se osobni podaci obraduju:

ime i prezime;

bolnica i odjel;

kontakt podaci (ukljucujuci adresu e-poste, postansku adresi i telefonski broj); i

druge informacije relevantne za podobnost bolesnika za uklju€ivanje u program pristupa koji
financira Biogen (kao $to je struéno misljenje zdravstvenog djelatnika o tome ispunjava li bolesnik
kriterije za ukljuCivanje, ocekivana potreba bolesnika za dobivanjem pristupa proizvodu Biogena i
potencijalne koristi za bolesnika ako je pristup odobren itd.)

Kako dobivamo osobne podatke: izravno od zdravstvenog djelatnika.

Pravna osnova za obradu: legitimni interesi tvrtke Biogen kao odgovorne farmaceutske tvrtke koji
financiraju takve programe osmisljene za pruzanje ranog pristupa proizvodima tvrtke Biogen (koji jo$ nisu
odobreni za komercijalnu upotrebu od strane zdravstvenog tijela odgovornog za odobravanije lijekova u
zemlji zdravstvenog djelatnika), izvan klinickog programa i komercijalnog okruzenja. U nekim slucajevima,
Biogen moze prikupljati i koristiti podatke zdravstvenog djelatnika kako bi ispunio zakonske i regulatorne
obveze tvrtke Biogen.

Razdoblje zadrzavanja: ne dulje od 25 godina od kraja vijeka trajanja predmetnog proizvoda Biogen.
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(n) ClinicalTrials.gov i BiogenTrialLink.com web stranice

Svrhe obrade: Biogen mora registrirati sva svoja klini¢ka ispitivanja na www.clinicaltrials.gov, $to je baza
podataka registra i rezultata za klini¢ka ispitivanja koja uklju€uju ispitanike (,CTG”). Web stranicom upravlja
Nacionalna knjiznica medicine Sjedinjenih Americ¢kih Drzava na Nacionalnom institutu za zdravlje, 8600
Rockville Pike, Bethesda, MD 20894, USA. Svaki CTG zapis prikazuje sazete informacije o planu ispitivanja
i ukljuéuje podatke za kontakt s ispitivaCkim centrima. Informacije centra o CTG -u automatski se
popunjavaju na internetsku stranicu Biogen Trial Link (www.biogentriallink.com) koja je digitalna platforma
koja bolesnicima, njegovateljima, pruZateljima zdravstvenih usluga i ispitivackim centrima omogucuje da
saznaju vise o klini¢kim ispitivanjima Biogena - proslim, sadasnjim i budu¢im (,Biogen Trial Link”). Obje
web stranice omogucéavaju transparentnost ispitivanja, podrzavaju pristup bolesnika i pomazu u provodenju
klinickih ispitivanja.

Koji se osobni podaci obraduju i pravna osnova za obradu: Biogen prikuplja osobne podatke HCP-a,
prenosi ih CTG-u, a zatim ih prikazuje na Biogen Trial Linku na temelju sljedecih pravnih osnova prema
zakonu o zastiti podataka:

e puno ime i prezime, struéni naziv/uloga, ustanova, adresa ustanove, adresa e-poste opée
ustanove i kontakt broj opée ustanove — legitimni interesi tvrtke Biogen da informacije o nasim
klinickim ispitivanjima ucini dostupnima sudionicima Sto je viSe moguce.

e Izravna adresa e-poste zdravstvenog djelatnika i izravni telefonski broj ili broj
mobitela — Pristanak.

Kako dobivamo osobne podatke: izravno od zdravstvenog djelatnika.

Razdoblje zadrzavanja: ne dulje od 25 godina od kraja vijeka trajanja predmetnog proizvoda Biogen.

(0) Web stranice za novacenje bolesnika

Svrhe obrade: Biogen upravlja web stranicama za novacenje bolesnika koje zdravstvenim djelatnicima
omogucuju pruzanje informacija kako bi se moglo kontaktirati s njima i saznati viSe o klini¢kom ispitivanju

za koje Biogen novaci bolesnike.

Koji se osobni podaci obraduju:

e imeiprezime;i
¢ kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa).

Kako dobivamo osobne podatke: izravno od zdravstvenog djelatnika.

Pravna osnova za obradu: legitimni interesi tvrtke Biogen za prikupljanje ovih podataka o zdravstvenom
djelatniku kako bi se odgovorilo na zahtjev zdravstvenog djelatnika za viSe informacija.

Razdoblje zadrzavanja: najdulje 30 dana nakon zavrSetka ukljucivanja bolesnika u klini¢ko ispitivanje o
kojem zdravstveni djelatnik raspituje.
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(p) Programi potpore bolesnicima

Svrhe obrade: Biogen prikuplja i koristi osobne podatke o zdravstvenim djelatnicima koji su uklju¢eni u
program potpore koji financira Biogen kako bi podrzao i vodio bolesnike kojima je propisan proizvod
Biogena u sklopu lije¢enja odredene bolesti.

Koji se osobni podaci obraduju:

ime i prezime;

pojedinosti o zdravstvenom centru;

priroda odnosa zdravstvenog djelatnika s bolesnikom;

pojedinosti o sudjelovanju zdravstvenog djelatnika u skrbi o bolesniku; i

pojedinosti o svakom kontaktu koji je zdravstveni djelatnik mozda imao s medicinskom sestrom za
potporu bolesniku ili Elanu osoblja.

Kako dobivamo osobne podatke: izravno od zdravstvenog djelatnika bolesnika koji je uklju¢en u program
potpore.

Pravna osnova za obradu: legitimni interesi tvrtke Biogen za prikupljanje ovih podataka o zdravstvenom
djelatniku kako bi nam pomogli u pruzanju relevantnih informacija bolesniku i zdravstvenom djelatniku,
potpore i skrbi radi maksimiziranja zdravstvenih ishoda kod lije¢enja bolesnika.

Razdoblje zadrzavanja: sve dok je bolesnik zdravstvenog djelatnika uklju¢en u program potpore. Ako
bolesnik napusti program: 6 godina od datuma posljednjeg kontakta sa zdravstvenim djelatnikom. Biogen
¢e pohraniti i obradivati osobne podatke koje posjeduje o Vama, a koji Vas ne identificiraju izravno, u
statistiCke svrhe 25 godina od kraja vijeka trajanja proizvoda.

@) Ciljano oglasavanje

Svrhe obrade: Biogen povremeno postavlja oglase na web stranice drustvenih medija, kao $to je LinkedIn,
i pruza stranici drusStvenih medija osobne podatke zdravstvenih djelatnika kako bi provjerio jesu li
zdravstveni djelatnici tvrtke Biogen &lanovi stranice, tako da vlasnik stranice moze uskladiti svoje vlastite
podatke o Vama kako bi pruZio oglase o nasoj robi i uslugama koji bi Vas mogli zanimati. To nam
omogucuje da Vam posSaljemo sadrzaj, znanstvene informacije ili inicijative koje su prilagodenije Vasim
interesima putem stranice drutvenih medija.

Koji se osobni podaci obraduju:

e imeiprezime;
¢ kontakt podaci (poStanska adresa, adresa e-poste, telefonski ili broj faksa); i

e profesionalne informacije (kao Sto su praksa/specijalizacija i identifikacijski broj zdravstvenog
djelatnika).

Kako dobivamo osobne podatke: izravno od zdravstvenog djelatnika putem interakcija s Biogenom i iz
javno dostupnih izvora kao $to su HCP baze podataka.

Pravna osnova za obradu: legitimni interesi tvrtke Biogen za pruzanje relevantnog sadrzaja zdravstvenim
djelatnicima i poboljSanje naSeg odnosa sa zdravstvenim djelatnicima.

Razdoblje zadrzavanja: ne dulje od 5 godina od datuma prikupljanja podataka.
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Kako dijelimo osobne podatke s drugima i medunarodni prijenosi

Biogen takoder moze s vremena na vrijeme osobne podatke zdravstvenih djelatnika morati staviti na
raspolaganje tre¢im stranama. Takve strane ukljucuju:

(@) Povezana drustva

Osobne podatke mozemo otkriti nasim povezanim drustvima u svrhe opisane u ovoj Obavijesti o privatnosti.
Cijeli popis povezanih drustava tvrtke Biogen mozete pronaci na adresi www.biogen.com pod ,Kontaktirajte
s nama”. Smatra se da slijedece zemlje, u kojima se nalaze povezana drustva, pruzaju odgovarajuéu razinu
zastite podataka u skladu sa svojim zakonima o zastiti podataka od strane Europske komisije: Argentina,
Kanada, Japan, Novi Zeland, Republika Koreja, Svicarska i Velika Britanija. Popis svih odluka o
primjerenosti mozete pronaci na web stranici Europske komisije. Za sve ostala povezana drustva izvan
Europskog gospodarskog prostora (EGP), Biogen ima standardne ugovorne klauzule za voditelje obrade
kako bi pruzio odgovarajucu razinu zastite podataka.

(b) Pruzatelji usluga i poslovni partneri

Biogen moZe koristiti pruzatelje usluga za pruzanje usluga koje bi mogle zahtijevati otkrivanje osobnih
podataka zdravstvenih djelatnika takvim tre¢im stranama. To uklju€uje pruZatelje usluga koji rade na:

pruzaniju ili hostiranju IT sustava, tehnologija ili sustava, ili rjeSenja za pohranu podataka;

pruzanju podrske klini¢kim ispitivanjima i istrazivanjima;

pruzanju usluga marketinskih ili trziSnih istraZivanja;

potpori stvaranju i Sirenju obrazovanja o bolestima te kampanja i materijala o proizvodima,

korporativnih komunikacija i aktivnosti odnosa s javno$éu;

pruzaniju savjetodavnih usluga, kao $to su savjetodavni odbori i fakulteti;

e pomodi u upravljanju upitima tre¢ih strana, kao Sto su prituzbe, zdravstvene informacije i
izvjeScivanje o sigurnosti; i

e potpori u organizaciji kongresa, dogadanja i sastanaka.

Biogen takoder moZe otkriti osobne podatke zdravstvenih djelatnika poslovnim partnerima kao Sto su:

e vanjski znanstvenici i zdravstveni djelatnici kako bi pregledali i pomogli nham u aktivhostima
zdravstvene uskladenosti;

e ustanove i druge organizacije s kojima suradujemo kako bismo podrzali nasSe klinicke ili
komercijalne aktivnosti (kao Sto su klini¢ka ispitivanja i programi potpore bolesnicima);

e druge tvrtke s kojima suradujemo u vezi zajedni¢kog razvoja, distribucije i/ili marketinga odredenih
proizvoda ili usluga; i

e strane koje pruzaju savjetodavne usluge, nadzor i relevantne korektivne/preventivne radnje, kao
8to su konzultanti, revizori, raCunovode, savjetnici, pravni savjetnici i sli¢ni agenti.

Pruzatelji usluga i poslovni partneri smiju obradivati osobne podatke zdravstvenih djelatnika samo u svrhe
koje su u skladu s ovom Obavijesti o privatnosti i morat ¢e S§tititi osobne podatke u skladu sa svim
primjenjivim zakonima o zastiti podataka. Ako se strana nalazi u zemlji za koju Europska komisija smatra
da pruza odgovarajuéu razinu zastite podataka u skladu sa zakonima o za$titi podataka, oslanjamo se na
tu odluku o primjerenosti prijenosa. Za sve druge zemlje koje nisu ¢lanice EGP-a, Biogen ima uspostavljene
Standardne ugovorne klauzule izmedu voditelja obrade i izvrSitelja obrade (kako je primjenjivo) kako bi
pruZio odgovarajucéu razinu zastite podataka.
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(©) Regulatorna i drzavna tijela

U odredenim okolnostima od nas se moze traziti da pruzimo osobne podatke zdravstvenog djelatnika koje
zatraze regulatorna i zdravstvena tijela, uklju€ujuci drzavna tijela, tijela za zastitu podataka, porezna tijela
ili sudovi u slu€aju sporova. Kada je to dopusteno i izvedivo, a radi zastite Vaseg prava na privatnost,
Biogen ¢e poduzeti razumne korake za uklanjanje ili anonimizaciju informacija koje Vas mogu izravno ili
neizravno identificirati i ograniciti na najmanju moguc¢u mjeru koli¢inu osobnih podataka koje 3aljemo ili
prenosimo takvim stranama. Takoder ¢emo poduzeti odgovarajuée mjere kako bismo osigurali da
podnositelj zahtjeva razumije osjetljivu prirodu osobnih podataka koje mozZe primiti.

Zadrzavamo pravo upozoriti i suradivati s tijelima za provedbu zakona u istrazi i kaznenom progonu
korisnika koji kr§e na8a pravila ili sudjeluju u ponasanju koje je nezakonito ili Stetno za pojedince ili osobne
podatke za koje smo odgovorni.

(d) Korporativne transakcije

Osobne podatke zdravstvenog djelatnika mozemo otkriti tre¢oj strani ili njihovim savjetnicima u vezi s
korporativhom reorganizacijom, spajanjem, prodajom, zajedni¢kim pothvatom, dodjelom, prijenosom ili
drugim raspolaganjem cjelokupnim ili bilo kojim dijelom na8eg poslovanja, imovine ili dionica, uklju€ujuci u
vezi s bilo kojim stecajnim ili slicnim postupkom. Ako se te treée strane nalaze u zemlji za koju Europska
komisija smatra da pruZaju odgovarajuéu razinu zastite podataka u skladu sa zakonima o zas&titi podataka,
oslanjamo se na tu odluku o primjerenosti prijenosa. Za sve ostale zemlje izvan Europskog gospodarskog
prostora (EGP), Biogen primjenjuje standardne ugovorne klauzule za voditelje obrade kako bi pruzio
odgovarajucu razinu zastite podataka.

Gore navedeni prijenosi uklju€ivat ¢e prijenose izvan zemlje zdravstvenog djelatnika u zemlje koje ne
primjenjuju odgovarajucu razinu zastite osobnih podataka prema lokalnom ili zakonu Europske unije o
zastiti podataka. U takvim slu€ajevima Biogen uvijek poduzima odgovaraju¢e korake kako bi osigurao
odgovaraju¢u zastitu podataka zdravstvenih djelatnika ako se prenose u te zemlje, ukljuCujuéi one
prethodno navedene. Na zahtjev zdravstvenog djelatnika (pogledajte podatke za kontakt u nastavku),
Biogen ¢e pruziti dodatne informacije o primateljima osobnih podataka i sporazumima o prijenosu podataka
s primateljima izvan EGP-a.

Prava na zastitu podataka

Zdravstveni djelatnik moZe kontaktirati s Biogenom u bilo kojem trenutku ako Zeli pristupiti svojim osobnim
podacima ili zatraziti informacije o osobnim podacima koje ¢uvamo o njima (kao Sto je izvor osobnih
podataka). Zdravstveni djelatnik mozZe uloziti prigovor na obradu svojih osobnih podataka iz legitimnih
razloga, zatraZiti ograni¢enje obrade te isto tako mozZe zatraZiti ispravak ili brisanje svojih osobnih podataka.
Zdravstveni djelatnik takoder moZe imati pravo na prenosivost podataka.

Ako Biogen obraduje osobne podatke zdravstvenog djelatnika na temelju njegovog/njezinog pristanka,
zdravstveni djelatnik moZe povuéi svoj pristanak u bilo kojem trenutku bez ikakvog utjecaja tako Sto ¢e
kontaktirati s nama putem niZze navedenih podataka za kontakt ili, u slu¢aju e-poste, klikom na funkciju
otkazivanja pretplate unutar e-poste. To ne utje€e na zakonitost obrade prije povladenja pristanka.

Imajte na umu da su neka od ovih prava ograni¢ena primjenjivim zakonom o zastiti podataka i imamo pravo
prikupljati, obradivati i Euvati osobne podatke zdravstvenog djelatnika kako bismo ispunili nade zakonske
obveze (na primjer: podaci o Stethom dogadaju). Mozda ¢emo zahtijevati od zdravstvenog djelatnika da
pruzi dodatne informacije potrebne za potvrdu njegovog identiteta prije ispunjavanja bilo kojeg zahtjeva.



® Biogen.

Podaci za kontakt

Prema zakonima o zastiti podataka, ,voditelj obrade” je pravna osoba koja je odgovorna za zastitu Vasih
osobnih podataka i koja Vam pomaze u ostvarivanju Va$ih prava na zastitu podataka. Biogen je voditel]
obrade osobnih podataka zdravstvenih djelatnika u vezi s ovom Obavijesti o privatnosti. Ako ste zdravstveni
djelatnik i imate pitanja ili nedoumice u vezi s ovom Obavijesti o privatnosti ili obradom Vasih osobnih
podataka ili Zelite ostvariti svoja prava kako je prethodno navedeno, moZete kontaktirati s Globalnim
uredom za privatnost tvrtke Biogen na: privacy@biogen.com. Ako smatrate da je to potrebno, mozZete
podnijeti prituZbu lokalnom tijelu za za$titu podataka ako smatrate da su prekrdena VaSa prava na
privatnost.



